
ALLEGATO 10 - Esempio di questionario per la comprensione del sistema di controllo interno

Modalità di compilazione

È opportuno, ove possibile e rilevante ai fini della ripercorribilità dell’attività svolta, che il revisore inserisca nella colonna “Commenti”, in maniera sintetica, le fonti informative e le evidenze ottenute. In tale colonna, è opportuno altresì commentare casi rilevanti di risposta negativa.

SOCIETÀ: 

REVISIONE DEL BILANCIO AL 31.12.XXXX 

COMPRENSIONE DEL SISTEMA DI CONTROLLO INTERNO

	Descrizione
	SÌ
	NO
	Non applicabile
	Commenti

	Ambiente di controllo 

· E’ stato definito un codice di condotta che disciplini le modalità operative di conduzione del business, i conflitti di interesse, i comportamenti attesi in applicazione di criteri etici

· Le politiche e le procedure correlate, inclusive di azioni correttive e meccanismi sanzionatori da attivare in caso di violazione delle norme in esse contenute, sono complete, approvate e comprese da tutto il personale

· Il management corrobora le indicazioni fornite in merito a comportamenti etici attraverso l’esempio

· Viene adeguatamente considerato il coinvolgimento del top management, la sua indipendenza rispetto a funzioni operative, la sua professionalità, l’attività di supervisione esercitata, l’appropriatezza delle sue azioni

· Sono definiti un Consiglio di amministrazione e, ove applicabili, comitati di direzione con ruoli e responsabilità chiaramente identificati

· Lo stile di direzione adottato dal management è coerente con la dimensione e la complessità dell’impresa

· La struttura organizzativa è coerente con la dimensione e la complessità dell’impresa e definita in modo chiaro al fine del raggiungimento degli obiettivi aziendali

· Esiste un organigramma ufficiale ed aggiornato ad ogni cambiamento

· Sono redatte e sistematicamente aggiornate le descrizioni delle funzioni e delle responsabilità per i diversi livelli gerarchici

· È previsto un processo di assegnazione di responsabilità, deleghe, segregazione dei compiti coerenti con gli obiettivi aziendali e i requisiti normativi e regolamentari
· Le politiche del personale (politiche retributive, sistema motivazionale, selezione, valutazione, formazione, sviluppo ecc.) vengono definite dalla direzione
· Le performance del personale vengono riviste su base annua o altra base regolare
	
	
	
	

	Il processo adottato dall’impresa per la valutazione del rischio

· Il management svolge un’attività di valutazione del rischio di errori significativi su base periodica o, comunque, tempestiva, identificando i rischi maggiormente significativi

· È definita una procedura che consenta di valutare i rischi identificati

· È definito un criterio di stima della probabilità di manifestazione dei fattori di rischio

· È stata definita una procedura che consenta di decidere quali siano le azioni da intraprendere per fronteggiare i rischi identificati e valutati

· Il processo di valutazione dei rischi e di determinazione delle azioni da porre in essere per fronteggiarli è coerente con natura, dimensione e complessità dell’impresa
	
	
	
	

	Il sistema informativo, inclusi i processi di gestione correlati, rilevante ai fini dell’informativa finanziaria e della comunicazione

· Sono in essere processi di raccolta delle informazioni chiave idonee al perseguimento degli obiettivi di reportistica definite dall’impresa e funzionali alla predisposizione del bilancio
· Il Consiglio di amministrazione riceve informazioni sufficienti e tempestive a fini di monitoraggio degli obiettivi del management e delle strategie aziendali

· Il management opera in modo da assicurare che sia implementata un’adeguata infrastruttura tecnologica che consenta di generare e gestire flussi informativi integri e sicuri, in maniera tempestiva

· Le informazioni di carattere finanziario sono comunicate in maniera chiara all’interno dell’impresa

· È definito un meccanismo di comunicazione di ruoli e responsabilità all’interno dell’impresa

· Sono definite, se applicabili, procedure di gestione delle comunicazioni esterne

· L’impresa dispone di un manuale contabile tenuto costantemente aggiornato (sia per la contabilità generale che per la contabilità analitica)

· Vengono predisposte situazioni di bilancio interno infrannuali complete e tali situazioni sono coerenti con il bilancio annuale

· I risultati economici lordi sono analizzati (per linea di attività, prodotto ecc.)

· Il processo di pianificazione é formalizzato e le procedure di pianificazione coprono tutti gli aspetti rilevanti dell’attività aziendale (aspetto operativo, finanziario, degli investimenti)

· Il controllo di gestione viene realizzato attraverso lo strumento del budget (controllo budgetario: analisi e controllo degli scostamenti tra dati di budget e dati consuntivi e tempestiva adozione dei necessari provvedimenti correttivi)

· Il sistema dei budget annuali costituisce la fase analitica riferita al primo anno del piano a lungo termine

· Il sistema dei budget annuale comprende un budget economico, un piano finanziario ed un budget degli investimenti ed è ripartito per periodi infrannuali

· L’impresa dispone di una procedura formale intesa a garantire l’osservanza di tutte le formalità richieste dalla legge civile e fiscale (deposito bilanci, vidimazioni, libri e scritture obbligatorie ecc.)

· L’impresa dispone di un apposito servizio legale e fiscale, ovvero, in caso contrario, le dimensioni e le specifiche problematiche d’impresa ne giustificherebbero l’introduzione
	
	
	
	

	Le attività di controllo

CICLO ACQUISTI - PAGAMENTI

· Tutti gli acquisti sono propriamente autorizzati ed effettuati alle condizioni più convenienti

· Sono accettati solo beni e servizi ordinati

· Sono tenute evidenze degli ordini di acquisto inevasi

· Il ricevimento di merci e servizi viene adeguatamente controllato

· I resi ed i reclami nei confronti di fornitori vengono controllati

· Le fatture passive sono adeguatamente controllate e approvate

· Tutte le transazioni di acquisto effettuate sono registrate in modo accurato e tempestivo

· Gli acquisti in valuta sono registrati correttamente

· Gli acquisti sono registrati nel periodo di competenza

· I pagamenti a fornitori sono propriamente autorizzati e contabilizzati in maniera completa ed accurata

· Sono effettuati pagamenti solo a fronte di acquisti autorizzati e registrati in modo completo ed accurato

CICLO IMMOBILIZZAZIONI TECNICHE

· Gli incrementi e le eliminazioni delle immobilizzazioni tecniche sono propriamente autorizzati e controllati

· Tutte le operazioni relative ai cespiti sono registrate in modo accurato

· L’esistenza e lo stato fisico ed operativo delle immobilizzazioni tecniche sono periodicamente verificati

CICLO RETRIBUZIONI

· Gli esborsi per retribuzioni sono fatti solo a dipendenti della società, in coerenza con le retribuzioni autorizzate accuratamente calcolate

· Le retribuzioni sono correttamente contabilizzate

· Le retribuzioni sono registrate nel periodo di competenza

· Le disposizioni di legge e dei contratti di lavoro sono osservati

CICLO MAGAZZINO

· Le giacenze di magazzino sono soggette ad un adeguato controllo contabile

· Tutti i movimenti di magazzino sono registrati in modo accurato e tempestivo

· I lavori in corso sono tenuti sotto controllo contabile

· Le procedure per l’inventario fisico delle giacenze di magazzino sono adeguate

· Le giacenze di magazzino obsolete, a lento rigiro o detenute in eccesso rispetto ai fabbisogni sono identificate

· I costi unitari delle giacenze di magazzino sono correttamente determinati

· Le rimanenze di magazzino sono valutate correttamente

CICLO VENDITE INCASSI

· Tutte le vendite e tutti i resi sono propriamente autorizzati

· Sono tenute evidenze degli ordini di vendita inevasi

· Vengono emesse fatture a clienti per tutte le merci spedite ed i servizi resi

· Le operazioni di vendita sono registrate in modo accurato e tempestivo

· Le vendite in valuta sono registrate correttamente

· Le vendite sono registrate nel periodo di competenza

· Le vendite per contanti sono adeguatamente controllate

· Gli incassi sono registrati in modo completo ed accurato

· I resi ed i reclami da parte di clienti vengono controllati

· Le fatture di vendita e le note di credito a clienti sono controllati ed approvati

· Tutti gli incassi da clienti sono registrati in maniera completa ed accurata

· I crediti dubbi sono identificati e correttamente valutati in bilancio

· I crediti verso clienti costituiscono oggetto di controllo periodico e sistematico

· I crediti dubbi e scaduti sono monitorati e valutati correttamente

CICLO FINANZIARIO

· I saldi contabili nei confronti delle banche sono regolarmente controllati con gli estratti conto bancari e sono redatte le relative riconciliazioni bancarie

· Le altre voci di bilancio o di conti d’ordine che hanno attinenza con i conti bancari sono propriamente classificate e controllate

· Il reintegro della cassa su base fissa é fatto solo a fronte di operazioni documentate e approvate

· Gli investimenti in titoli sono adeguatamente salvaguardati e controllati

CONTROLLI IT

Si veda quanto riportato nella tabella relativa ai controlli IT


	
	
	
	

	Monitoraggio

· Il management definisce un processo continuativo volto al monitoraggio del sistema di controllo interno e di reportistica, identificando tempestivamente eventuali carenze

· Il management controlla che non ci siano registrazioni in contabilità non supportate da adeguata autorizzazione o effettuate da persone a cui tale compito non era stato affidato
	
	
	
	


Conclusioni
Sulla base delle considerazioni, delle valutazioni e degli elementi illustrati in precedenza, si ritiene opportuno:

[inserire conclusioni e relative motivazioni]

Preparato da: ________________________

Data:_____________________
Rivisto da:________________________

Data:_____________________
 ALLEGATO 10 (segue) - Esempio di questionario per la comprensione e valutazione del sistema IT

Modalità di compilazione

Il revisore,  al fine di valutare i possibili rischi relativi al sistema IT, procede alla compilazione della tabella sotto riportata.

SOCIETÀ:

REVISIONE DEL BILANCIO AL 31.12.XXXX

QUESTIONARIO PER LA COMPRENSIONE E VALUTAZIONE DEL SISTEMA IT

	RISCHIO
	VALUTAZIONE DI NATURA, PROBABILITÀ E IMPATTO DEL RISCHIO (esempio)
	TEST DEI CONTROLLI (esempio)
	CONCLUSIONI

	Cambiamenti non autorizzati a dati e programmi
	L’impresa soggetta a revisione utilizza un software off-the-shelf: non sono svolte attività di sviluppo applicativo interne all’organizzazione
	Confermare, attraverso intervista, osservazione e analisi di documentazione che il software sia stato utilizzato coerentemente nel corso degli anni senza apportare alcuna variazione alle funzionalità applicative e di gestione dei dati
	

	Modifiche non autorizzate ai dati anagrafici 

Modifiche non autorizzate a dati e programmi

Assenza di manutenzione quando richiesta 
	Per i package off-the-shelf le uniche variazioni possibili sono quelle effettuate dalla software-house
	Determinare attraverso intervista, osservazione ed esame di evidenze documentali:

· che l’impresa soggetta a revisione non abbia accesso al codice sorgente

· quali cambiamenti sono stati eventualmente apportati e che impatto essi hanno avuto

· che i cambiamenti sono stati effettuati unicamente dal software provider in maniera standard o ci sono state richieste di personalizzazione

In fase di aggiornamento eventuali problemi sono stati indirizzati e risolti
	

	Si fa affidamento sui sistemi e programmi che processano dati inaccurati o le cui procedure di elaborazione non sono accurate
	L’esecuzione dei processi batch è monitorata
	Per un campione di giornate, analizzare le checklist di monitoraggio dei processi schedulati di inizio e fine giornata verificando che sia implementato un processo efficace di monitoraggio dei batch

Comprendere come l’impresa assicuri che tutti i batch siano stati schedulati in maniera appropriata
	

	Potenziale perdita di dati o incapacità di accedere a determinati dati qualora richiesto
	Nel caso in cui l’impresa abbia sperimentato situazioni di fallimento nel corso del passato esercizio, determinare se il processo di back-up sia periodicamente oggetto di test.
	· Verificare se i supporti di back-up siano conservati fuori sede. In tal caso valutare l’opportunità di ispezionare la location esterna verificandone i presidi di sicurezza fisica e continuità;

· In alternativa verificare le condizioni di sicurezza interne all’impresa nel caso di conservazione dei supporti all’interno dell’impresa;  

· Nel caso in cui si siano manifestati incidenti nel corso dell’esercizio oggetto di revisione effettuare un test delle procedure di back-up e del test interno periodicamente effettuato dalla società
	

	Accessi non autorizzati ai dati potrebbero comportare distruzione dei dati o modifiche improprie ai dati stessi, inclusa la registrazione di transazioni non autorizzate, non esistenti, non approvate o inaccurate
	L’accesso a dati e sistemi è controllato attraverso l’utilizzo di apposite credenziali (ID e Password). Per poter accedere ciascun utente deve procedere ad autenticarsi.
	Confermare che i sistemi applicativi sono protetti da password verificando quanto segue: 

· L’utente è forzato all’inserimento di ID e password all’atto del log-in;

· Sono previsti differenti livelli di autenticazione (rete, sistema applicativo, dati);

· Verificare i parametri settati che governano le definizione delle password definite dagli utenti (ad esempio, lunghezza minima, durata massima, meccanismi di lock-out)
	

	Rischi specifici possono manifestarsi nel caso in cui più utenti accedono ad una base dati comune.

Il personale IT potrebbe ottenere credenziali di accesso con privilegi di amministratore o, in generale, con livelli di autorità superiori a quelli coerenti con il proprio ruolo, rendendo non operante un corretto principio di segregazione dei compiti.

Sono effettuati interventi manuali (direttamente sui dati) non autorizzati e controllati
	I livelli di autorità assegnati agli utenti sono coerenti con ruolo e responsabilità di ciascuno. 

Esiste una procedura di assegnazione delle credenziali di accesso ad un nuovo utente e di blocco di quelle assegnate precedentemente ad un utente dimesso.

Periodicamente viene effettuata una review dei profili utente al fine di verificare che essi siano coerenti con un principio di segregazione
	In caso venga periodicamente effettuata una review dei profili utente al fine di verificare che essi siano coerenti con un principio di segregazione.

· Svolgere attività di test dei controlli effettuati dal management.

· Per un campione di utenti neo assunti, selezionare ed ispezionare la documentazione prodotta in fase di creazione dell’account (ad esempio, email di autorizzazione o moduli strutturati)

· Per il medesimo campione di utenti verificare che i parametri di definizione del profilo a sistema siano stati implementati coerentemente con la richiesta fatta;

· Selezionare un campione di dimessi nel corso dell’esercizio e verificare che il loro account sia stato tempestivamente revocato.
	

	Distruzione dei server
	Sono in essere procedure di sicurezza fisica a presidio della sala server in cui sono collocate le macchine su cui vengono eseguite le applicazioni rilevanti per il processo di formazione del bilancio
	Confermare attraverso tecniche di ispezione che presso la sala server siano implementati sistemi di sicurezza fisica.
	


Conclusioni
Sulla base delle considerazioni, delle valutazioni e degli elementi illustrati in precedenza, si ritiene opportuno:


[inserire conclusioni e relative motivazioni]
Preparato da: ________________________

Data:_____________________
Rivisto da:________________________

Data:_____________________
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